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Abstract 
 Embedded technology is widely used in cars, home electronics products, and so on. Network technology is a basic technology 
of the internet. Embedded network technology is that of bridging and implementing these technologies that make it possible to 
realize various application systems. This paper describes the trend and prospect of the embedded network technology as 
follows. Firstly, embedded network technology and systems are categorized as the viewpoints of embedded network sizes and 
communication systems of wired and wireless embedded networks. Secondly, applications of embedded network systems 
reported in public are described. Thirdly, the prospect of embedded network technology toward the future is discussed. Finally, 
it is stated that this paper is expected to be valuable as a reference for the R&D of future embedded network technology and 
systems. 
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1．はじめに 
 

組込みシステムとは「装置や機器に組み込まれた，そ

れらを制御するコンピュータシステム」であり，その製

品や機器の機能を実現するだけではなく，小型化・省電

力化・高信頼化・高品質化・高機能化・コストパフォー

マンス向上などの多くの効果をもたらすものである 1)．

このような組込みシステムを実現する技術が組込み技術

（ないしは組込みシステム技術）であり，組込みソフト

ウェアがその中心的な役割を果たしている．そして，組

込みシステムにおいて入出力信号や制御信号をやり取り

するのが組込みネットワークである．このような組込み

ネットワークとしては，例えば車載組込みシステムの制

御系ネットワークや，家庭内 LAN で情報機器類を制御

するネットワークなどがある 2)． 
特定の分野の組込みシステムでは他の汎用機器との間

の通信機能を必要としないことから，組込みネットワー

クは独自の方式，ないしはその分野のデファクト標準（業

界標準等）でよい．一方，組込みシステムの構成機器を

LAN などの汎用ネットワークに接続する場合，ネットワ

ーク技術としてインターネットで用いられている通信方

式や通信プロトコル（通信規約）を用いることができ，

汎用性やコスト等の点でメリットがある．このような背

景から，組込みネットワークにインターネット技術を適

用する流れが拡大している． 
「いつでも，どこでも，何でも，誰でもがコンピュー

ターネットワークにつながることにより，様々なサービ

スが提供され，人々の生活をより豊かにする」ユビキタ

ス社会の実現に向けて，組込みネットワーク技術は重要

な構成技術となっている．一方，ユビキタス情報通信環

境の実現に向けてインターネットの世界では，自前でサ

ーバーを設置しないでネットワーク内の共有サーバーを

利用するクラウドコンピューティングが利用され始めて

いる 3)．また，最近ではスマートフォンなどネットワー

クに接続される携帯情報端末が普及し，さらに次世代モ

バイル通信システムとして LTE (Long Term Evolution) 
の開発が進められている 4)．このようなネットワーク技

術の進展が組込みネットワーク技術およびシステムの展

開にも大きなインパクトを与えている． 
最近「グリーン ICT」や「スマートグリッド」などが

話題となっている．これらの動向は，今後組込みネット

ワークの分野にも影響を与えるものであり，関連した研

究開発の課題も多いと考えられる． 
本文では，このような組込みネットワーク技術および

システムについてその動向を概観し，そこから見えてく

る今後の組込みネットワーク技術の研究開発の方向や課

題について述べる． 
 

2．組込みネットワーク技術の動向 
 
2．1 組込みネットワークの分類 

（1） ネットワーク規模 
情報通信ネットワークが情報を送受信するのに対して，

組込みネットワークは一般には制御系ネットワークとし

てセンサデータや機器の制御信号をやり取りする．組込

みネットワークを通信範囲（制御情報等をやり取りする

ネットワークの規模）で分類すると，Fig.1 のように表
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すことができる．Fig.1 でセンサと制御対象が同一機器

内の範囲のネットワークを CAN，その周辺の機器間のネ

ットワークを PAN，宅内，オフィス内や構内のネットワ

ークを LAN，都市や地域のネットワークを MAN，世界

規模のネットワークを WAN と呼ぶ．公衆網である MAN
および WAN については，将来的に組込みネットワーク

として利用される可能性があることから Fig.1 に含めた．

なお，人間を中心にその周辺ネットワークという意味で，

PAN を Personal Area Network とも言う．また，宅内

のネットワークを LAN と区別して，HAM (Home Area 
Network) と呼ぶこともある． 

ネットワークの遅延は，物理的な距離よりもむしろネ

ットワーク内の中継ノードや処理ノードの数に比例して

増大し，これが組込みネットワークの遅延となり適用上

の制約条件となる．Fig.1 では概念的にネットワーク規

模と比例して伝送遅延が増大するとしている． 

 Fig. 1 Classification of embedded networks 
     according to their network sizes 

 
（2） 有線ネットワーク 

ここでは有線ネットワークによる組込みネットワーク

について述べる．有線の組込みネットワークに適用され

る通信方式および通信プロトコルは Table 1 のように分

類される． 
 

Table 1 Communication systems and protocols of  
wired embedded network 

Communication system Protocol (examples) 
Serial interface, etc. 
(Non-IP) RS232, RS485 

Ethernet (IP via Internet)  CDMA/CD 
(TCP/IP, UDP/IP) 

 
シリアルインタフェースはほとんど全ての PC で標準

的に搭載されているデバイス通信規格で，モデムやセン

サなどとの接続や計測機器制御などに使用される．シリ

アル通信は ASCII データの送受信を行うもので，RS232
および RS485 と呼ばれるインタフェース規格（プロトコ

ル）がある． 
Ethernet は現在最も広く使われている LAN の方式で

あり，CDMA/CD (Carrier Sense, Multiple Access with 
Collision Detection) アクセス方式（プロトコル）を採

用している．Ethernet はデータリンク層に位置し，LAN
などの通信用機器 の NIC (Network Interface Card) に
搭載され，送信元および宛先 MAC アドレスによりデー

タのやり取りを行う．現在は PC や通信機器に止まらず，

ディジタルビデオカメラや家電製品にも搭載されるよう

になっている．Ethernet の上位レイヤであるインターネ

ット層が IP であり，インターネットに接続される機器

全てに用いられる通信方式（プロトコル）である．IP レ

イヤでは IP アドレスによりネットワークに接続されて

いる機器を特定して IP パケットの送受信を行う．さら

に，IP レイヤの上位のトランスポート層プロトコルであ

る TCP ないしは UDP により，アプリケーションデータ

の送受信が行われる． 
（3） 無線ネットワーク 
以上の有線ネットワークによる組込みネットワークに

対して， 組込みシステムにモビリティが要求される適用

領域では，組込みネットワークとして無線ネットワーク

が必須である．公衆通信網を利用する MAN および WAN
では，無線ネットワークの遅延は中継ノードを含むネッ

トワーク全体の遅延特性に左右される．一方，LAN はネ

ットワークの遅延量が推定でき，また，配線が不要とな

るこことからも LAN 領域の組込みネットワークには無

線ネットワークが有効である． 
無線方式による PAN および LAN の組込みネットワー

クには，2.4GHz 帯の無線通信技術である 802.11b，
Bluetooth および ZigBee が適用されている．Table2 に

これらの無線通信方式の仕様 5)を示す． 
 
Table 2 Specifications of wireless communication 
         systems using a 2.4GHz Frequency Band 

 IEEE802.11b Bluetooth ZigBee 
Application Data trans., 

Ethernet 
Speech, 
Peripherals 

Monitoring, 
Controlling 

Security SSID, 802.1x 64/128-bit 128-bit AES
Battery life A few hours A few weeks ～1 Year 
Number of 
nodes 32 7 63,535 

Transmission
distance 100-1,600m 10m 100-1,600m 

Data rate 11Mbps 700k-2Mbps 20k-250kbps
Power 
consumption 700mW 100mW 30mW 

 
IEEE802.11b は無線 LAN の通信方式であり，有線

LAN の MAC 層に用いられる CDMA/CD によく似た方

式の CDMA/CA (Carrie Sense Multiple Access with 
Collision) が採用されている．IEEE802.11b はスペクト

ル拡散方式を用いノイズに強いという特徴を持ち，ノー

ト PC や PDA，スマートフォンなどの移動端末に用いら

れている．さらに IEEE802.11b と互換性を持ち 2.4GHz
帯で 54Mbps の伝送速度を実現する IEEE802.11g が標

準化され，無線 LAN ルータなどに使用されている． 
Bluetooth は近距離の情報機器間で簡易に情報のやり

WAN: World-wide area network 
MAN: Metropolitan area network 
LAN: Local area network 
PAN: Peripheral area network 
CAN: Control area network 
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取りを行うために使用される．PC のマウスやキーボド

を始め，携帯電話やヘッドフォン，家庭用ゲーム機のコ

ントローラなど多様な分野で普及が進んでいる．最新バ

ージョン（バージョン 4.0）では転送速度は 1Mbps であ

るが大幅に省電力化されており，家電製品などに搭載さ

れたセンサとのデータ通信向けの仕様となっている．

Bluetooth は様々なデバイス，機器との通信に使用され

るため，機器の種類毎に策定されたプロファイルと呼ば

れるプロトコルを実装しており，同じ機能のプロファイ

ルを持つ機器同士が通信できる． 
ZigBee は両者に比べると通信速度が遅いが低電力で

あることから，組込みネットワークへの応用が期待され

ている．ZigBee プロトコルは IEEE802.15.4 で規定され

た物理層と MAC 層を採用し，ネットワーク層およびト

ランスポート層をカバーしている．ZigBee は親ノードが

自動的に子ノードにネットワークアドレスを割り当てて

接続経路を確立する．このようにネットワークを自在に

構築，拡大できる点が特徴である． 
 これらの無線ネットワークによる組込みネットワーク

は，モビリティが必要な適用領域に加え，有線ケーブル

の配線を避けたい適用領域に有効である． 
2．2 組込みネットワークの適用領域 

組込みネットワークシステムはこれまで，Fig.1 のネ

ットワーク規模の CAN および PAN の範囲が中心であっ

た．具体的には，自動車の車載組込みネットワークや家

電製品内組込みネットワークが挙げられる．このような

機器内および機器相互での通信を行う従来の組込みネッ

トワークでは適用領域が限定されているため，それぞれ

のシステムないしは製造メーカ，さらには業界独自仕様

の通信プロトコルが使用され，デファクト標準となって

いる． 
このような組込みネットワークの代表的な例が自動車

に搭載される電子制御システムの組込みネットワークで

ある 6)．この組込みネットワークは車載ネットワークと

呼ばれている．従来は，各自動車メーカ独自のネットワ

ーク仕様が用いられてきたが，最近では開発期間の短縮

やコスト削減のために業界標準とも言える制御系車載ネ

ットワークが用いられるようになっている．代表的な車

載ネットワークである CAN（固有名詞として使用されて

いる）は，ドイツの自動車メーカが提唱し欧州の代表的

な自動車メーカが使い始め，続いて米国や日本の自動車

メーカも採用し始めている．このようにして，CAN は車

載ネットワークのデファクト標準となっている． 
その後，CAN に比べコストパフォーマンスの良いバス

通信を実現するシリアル通信プロトコルとして LIN 
(Local Inter-connection Network) 規格が策定された．

LINは主にボディー系の組込みネットワークとして実現

されている．車載組込みシステムが広範囲化，高度化，

高機能化するのに伴い CAN では不十分なことから，車

載 PAN の高速化を目指して，欧米と日本の大手自動車

メーカおよび電装機器メーカによって FlexRay と呼ば

れる車載ネットワークの規格化と開発が進められた 6)．

今後は，自動車の高機能化，インテリジェント化に伴い，

電子制御システムのアーキテクチャが従来の集中方式か

ら分散方式に代わっていくと考えられることから，分散

方式との親和性が高い FlexRay が CAN に置き換わって

いくと考えられる． 
他の組込みネットワークには，機械・機器類の制御を

行う制御ネットワークがある 1)．これは工場自動化 (FA) 
のための制御ネットワークであり，工場全体や生産ライ

ンごとの管理・制御情報を扱うネットワーク，製造機器

さらにデバイスの制御を行うネットワークに階層化され

ている．このうち工場全体のネットワークにはインター

ネットのレイヤー2 に用いられる Ethernet が使われる

例が多いが，機器やデバイスのレベルになるとこの分野

固有のネットワーク技術・規格が用いられている． 
一方，インターネットの普及に伴い組込みネットワー

クの適用範囲も広がり，Fig.1 で示した LAN を組込みネ

ットワークとして使用するアプリケーションが出てきた．

具体的には，家庭内の LAN に家電製品や制御対象の機

器を接続して，インターネット接続を使用する組込みネ

ットワークシステムが開発されている 7)． 
インターネット接続機能を有するインタフェース機器

が安価に入手できるようになったのに伴い，従来の PAN
の範囲でもインターネットを利用するケースが増えてい

る 8)．また，監視制御の分野でシリアルインタフェース

から無線通信によるリモート監視制御に移行する傾向が

見られることからも，インターネット利用の広がりがう

かがえる．Fig.2 に上述した組込みネットワークの各通

信方式／プロトコルの適用領域を示す． 
 

 
Fig.2 Application areas of communication systems/ 

protocols in embedded network 
 

組込みネットワークにはリアルタイム性が要求される

ため伝送遅延が問題となる．近年インターネットの通信

速度が飛躍的に増大したため，ネットワークの特性とし

て遅延がさほど問題とならなくなったことも導入が促進

される要因である（通信速度に対する要求条件が厳しい

適用領域は除く）．さらに，組込みネットワークにインタ

ーネットのネットワーク機能を搭載することで利便性を

向上させることができる．また，開発コストの低減およ

びスケールメリットによる製品コストの低減などメリッ

トが大きい．一方，スマートフォンや携帯情報端末など

の端末技術の進展が，無線ネットワークの利用を後押し

している．このような背景から，組込みネットワークに

インターネットおよび無線ネットワーク技術を適用する

流れが拡大している 8)．  

Embedded network 

Wired Wireless 
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IEEE802.11b Ethernet

Bluetooth ZigBee 

TCP/IP 
UDP/IP 
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PAN
LAN
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2．3 組込みネットワークの応用例 

(1) 有線による組込みネットワーク 
LAN 領域の組込みネットワークシステムには，インタ

ーネットの通信方式をサポートするインタフェースデバ

イスとして PICNIC (PIC Network Interface Card) が
用いられる．PICNIC はワンチップマイコンに Ethernet
および TCP/IP，UDP/IP のプロトコルスタックを内蔵す

るデバイスを組み合わせてボード化したものである 9)．

このような PICNIC の機能に Web サーバー機能を取り

込んだデバイス・サーバーと呼ばれる XPort（米国

LANTRONIX 社製）9) や ProDigio（日本ティアンドデ

ィ社）9) などがある．これらのデバイスをインターネッ

トに接続し，必要な処理を行うアプリケーションソフト

ウェアを Web サーバー上に実現し，クライアントの PC
や携帯端末のブラウザから制御のための入力を行う．応

用例としては，XPort を用いて家庭内などの遠隔の機器 
(家電製品等) をインターネット接続し，携帯端末のブラ

ウザから制御を行う応用例が示されている 9)．また，気

象観測用センサに ProDigio を接続して，定期的に気象

観測データを取得して表示すると共に，基準値を超える

と警報を出す応用例が示されている 9)．  
また，携帯端末のネイティブな機能や携帯端末上のア

プリケーションにより，例えば位置情報等のデータを利

用してサーバーサイドでデータ処理を行った上で XPort
から機器類の制御を行うアプリケーションが考えられる．

なお，より高度な処理を実現するアプリケーションの場

合に，クライアント側やクラウド上の Server にアプリ

ケーションプログラムを実装して制御することが考えら

れる．これらのアプリケーションの構成イメージを Fig.3
に示す． 

 
Fig. 3 Embedded network application system 

 
(2) 無線による組込みネットワーク 

ここでは，Table2 に示した無線通信方式 IEEE802.11，
Bluetooth および ZigBee について，組込みネットワーク

への応用例を述べる． 
IEEE802.11 はノート PC の無線 LAN 接続用に開発さ

れたものであり，その消費電力から，移動する組込みシ

ステムへの搭載には問題がある．そのため，消費電力の

小さい Bluetooth や ZigBee に比べ，応用例は余り見受

けられない．但し，据え付けで既存のインターネット接

続を利用する組込みシステムには，インターネット環境

をそのまま利用できる点で適用可能な領域もあると考え

られる．                                                       

Bluetooth による組込みネットワークは，近距離情報

機器間での簡易なデータ送受信が基本の Bluetooth の特

性から，従来の RS232C などのシリアルインタフェース

の代替が一般的である．Bluetooth で家庭内 LAN（HAN）

に接続されたディジタル情報家電などの組込み機器をネ

ットワーク化するシステムのプラットホームを開発した

との報告がある 7)．  
また，在宅医療システムにおいて，RS232C および

USB 接続された心電図，血圧計などの生体情報センサの

データを USB-Bluetooth 変換モジュールで無線化して

送信する組込みネットワークが開発され，実証実験が行

われている 10)． 
Bluetooth を組込みネットワークに使用する応用例の

1 つに家庭用ゲーム機がある．Wii と呼ばれるゲーム機

のコントローラである WiiRemote に Bluetooth が搭載

されており，近くの Wii 本体または PC に搭載されてい

る Bluetooth ホストアダプタにコントロールデータを送

信してゲームをおこなったり，PC 上のアプリケーショ

ンを操作する．WiiRemote には XYZ の 3 軸モーション

センサーと赤外線を利用した 2 次元位置センサが実装さ

れており，位置と加速度のデータを送信することができ

る 11)．WiiRemote を利用した例として，巨大なイカ型

ロボットの操作，天井から自由に氷柱を生やす作品，ニ

オイの吹き矢で遊ぶゲーム，などが紹介されている 11)． 
一方，組込みネットワークへの ZigBee の応用例が幾

つか報告されている 5),12)．これは，ZigBee の特徴である

低消費電力，低コストおよびネットワーク構築の容易さ

から，組込みネットワークへの適用性が高いことによる．

具体的には，風力発電の風力タービンセンサからの情報

を ZigBee で運用者に送信し，その処理結果に基づく制

御信号を ZigBee で風力タービンに送信する組込みネッ

トワークに，また，ゴルフ場の排水管理やフィットネス

機器の動作監視などを行う組込みネットワークに応用す

る例が示されている 5)．また，ZigBee による家電製品の

リモート操作への応用も報告されている 12)． 
 

3．  組込みネットワーク技術の展望 
 

組込みネットワーク技術を取り巻く技術動向について

概観し，それらによってもたらされる影響等も考慮しつ

つ、今後の展望について考察する． 
近年，地球環境保護の観点からのグリーン ICT 13),14),15)

やグリーンコンピューティング 16) の概念が注目されて

いる．これらはいずれも地球環境負荷を軽減するために

ICT やコンピュータシステムを利用する  (Green by 
ICT/ Computing) ことや，ICT やコンピュータシステム

の消費電力削減，リサイクルなどを行う (Green of 
ICT/Computing) ことを意味している． 

前者については，近年米国においてスマートグリッド

が推進されている．スマートグリッドは電力系統運用の

スマート化であり，電力供給の安定化，最適運用と電力

利用の最適化（省エネ化）などにより，クリーンな社会

の電力インフラを構築することが狙いである 17)． 
後者は，クラウドコンピューティングによるサーバー

の効率的な利用とデータセンターの集約化により，低消

Server 

Xport, 
etc. Router 

Server 

Internet (Cloud) 

Base station
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費電力化を実現するものである．これはグリーン ICT と

グリーンコンピューティングの利点を合わせたものとし

て，グリーンクラウドコンピューティングの名称でも呼

ばれている 18)． 

これらのグリーン対応（地球環境への配慮）の必要性

はエンベデッド技術においても同様であり，グリーンエ

ンベデッドとも言うべき概念が考えられる．すなわち，

グリーン ICT やグリーンコンピューティングにより組

込みシステムや組込みネットワークのグリーン対応を図

るものである．上述のスマートグリッドにおいて次世代

電力計量インフラとされるスマートメータ 17) は，この

ようなグリーンエンベデッドネットワークとも捉えられ

る． 
スマートグリッド向けの通信プロトコル 6LoWPAN 

(IPv6 over LoW Power wireless Area Networks) は
小電力の無線ネットワークにおいて IPv6 を動作させる

ためのプロトコルであり，米国で標準化が進められてい

る 19)．PC の数十～数百倍の機器が接続されると考えら

れるスマートグリッド・ネットワークでは, アドレス空

間が 128 ビットの IPv6 を用いる必要がある．IPv6 を

IEEE802.15.4 上で動作させるため，本来 IPv6 が想定し

ている従来の下位層の Ethernet (IEEE802.3) や無線

LAN (IEEE802.11) と IEEE802.15.4 との特性上の相違

を吸収するために 6LoWPAN プロトコルが導入される．

上述したように 6LowPAN は IPv6 を使用する小電力の

無線ネットワークプロトコルであり，IPv6 のセキュリテ

ィ機能も考えれば，スマートメータ以外の組込みネット

ワークに適用できる有効な通信方式／プロトコルであり，

今後適用の拡大が期待される． 
このようなスマートグリッドにおけるスマートメータ

に対して，我が国では家庭やオフィスなどにおける電力

マネジメントの次世代インフラ技術として「エネルギー

の情報化」が提唱されている 20)．このような構想の下で，

家庭内などの電力消費を監視，制御して家庭内のスマー

ト化を行うスマートタップの開発が行われている 21)． 
センサーネットワークの技術領域は，温度や湿度など

の環境情報，対象物の状況や変化などの監視情報をセン

シングするネットワークや，アクチュエータを制御する

ためのセンサーネットワークなど幅広い．組込みネット

ワークを広く捉えれば，このようなセンサーネットワー

クも組込みネットワークと言える．参考文献(22)では組

込みネットワークをセンシング，プロセッシング，アク

チュエータに分けて，それらの位置をここ（Here）と向

こう（There）の組合せで分類し，技術課題を整理およ

び検討している．センシング部（センサノード）が移動

し，プロセッシングがネットワーク内で分散して行われ，

複数のアクチュエータが同時または連携して動作するな

ど，極めて広い概念で捉えられている．そして，その未

来像としてスマートコミュニティの実現を目指すと述べ

られている．また，参考文献(23)では，上述したグリー

ン ICT やグリーンコンピューティング技術の進歩に加え

政策的な観点からも，今後は低炭素社会を実現するため

のパラダイムシフトが進み，ユビキタス社会からスマー

トコミュニティへと展開していくとの指摘がなされてい

る． 
さらに，組込みネットワークシステムにインパクトを

与えると考えられる技術開発として，国際標準化の下で

各国において実用化が進められている次世代の移動通信

ネットワークシステム LTE (Long Term Evolution)があ

る 3)．LTE は屋内外シームレスに高速でインターネッ

ト接続する高速移動通信ネットワークであり，日常生活

における利便性の高いアプリケーションが可能となる．

LTE を利用して，LAN や MAN，さらには WAN の規模

で組込みネットワークシステムを実現することも十分に

考えられる． 
一方，MAN や WAN の規模での組込みネットワーク

システムでは，通信のリアルタイム性と信頼性の問題が

顕在化してくる．ベストエフォートを基本としたインタ

ーネットでは，これらの問題は本質的には解決されてお

らず，組込みネットワークの応用技術および応用システ

ムの研究開発と合わせて今後の重要な課題である．  
組込みシステムはハード・ソフトの関連技術の進歩に

伴い，多機能化・複合化・ネットワーク化が進んでいる．

一方で，ユビキタス社会，グリーン社会の実現に向けて，

関連する技術について研究開発が進められている．これ

らの技術の進展に向けて，組込みネットワーク技術が

益々重要な役割を果たすと考えられる．  
以上述べた組込みネットワーク技術の展開を Fig.4 に

示す．今後の展開シナリオをスマートエンベデッド構想

と名付け，組込みネットワーク技術の新しい価値の創造

に向けて研究開発を推進することが望まれる． 

 
Fig.4 Evolution of embedded network technology 

 

４．おわりに 
 

本拙文では，組込みネットワークの新しい応用技術お

よびシステムの研究開発に参考となることを目指して解

説を試みた．組込みネットワーク技術の応用システムは，

日常生活の色々なシーンで，または企業活動などの分野

で，今後その貢献度が益々増大すると考える．このよう

な組込みネットワークの応用研究はアイデアが鍵となる

ことから，柔軟な発想でユニークなアプリケーションの

研究開発を展開することが望まれる．筆者も，その一端

を担っていきたいと考えている． 
 
最後に，本解説をまとめるに当たり有意義なご意見を

頂いた情報通信学部組込みソフトウェア工学科・渡辺晴

美准教授に感謝致します． 
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