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ああららまましし 
 現在，属性ベース暗号（CP-ABE）を用いた様々なファイル共有システムが提案されている．従来のファイル共有システムの提

案に使用されている CP-ABE は，単一組織での使用を前提としているため，これを利用したファイル共有システムは必然的に単

一組織での使用が前提となってしまう．そこで本論文では複数組織で利用可能な属性ベース暗号（MA-ABE）を用いた，複数組

織で利用可能なファイル共有システムの提案を行う．また提案するシステムを運用する際に生じると考えられる問題点に関して

も考察を行う． 
 

Abstract 
    Various file sharing systems using attribute-based encryption (CP-ABE) are currently proposed. The CP-ABE used in conventional file-
sharing systems are based on the assumption that they can be used by a single organization. Therefore, a file sharing system based on CP-ABE 
is inevitably assumed to be used in a single organization. In this paper, we propose a multi-organizational file sharing system using Multi-
Authority Attribute-Based Encryption (MA-ABE) that can be used by multiple organizations. We also discuss the problems that may arise when 
operating the proposed system. 
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1. ははじじめめにに 
 近年，柔軟なアクセス制御が可能な公開鍵暗号方式とし 
て 暗 号 文 ポ リ シ ー 属 性 ベ ー ス 暗 号 (Ciphertext-Policy 
Attribute-Based Encryption: CP-ABE) 1) が提案されている．

CP-ABE は属性値(ID・所属・役職など) の論理式で表現さ

れたアクセスポリシー（以下，アクセス権）を暗号文に埋

め込み，その暗号文をアクセス権を満たす属性を有したユ

ーザの秘密鍵でしか復号できなくすることで，きめ細やか

なアクセス制御機能を暗号化処理に付加できる．CP-ABE
ではユーザは鍵発行センター(Key GenerationCenter: KGC) 
に自身の属性が含まれた秘密鍵を発行してもらい，それを

適切な認証を経て取得することで閲覧権限があるデータを

復号できるようになる． 
 閲覧権限に応じたデータの共有で代表的なアプリケーシ

ョンにファイル共有がある．Google 社の Google ドライブ

やマイクロソフト社の OneDrive といったクラウドストレ

ージに代表されるように，オンラインでのファイル共有は

DX には欠かせないものであり，ファイル共有は ABE の最

も期待される応用先と言って良い．CP-ABE を使ったファ

イル共有システムの先行研究として，CP-ABE を用いるこ

とでオンラインストレージ上のファイルの閲覧権限を柔軟

に制御するシステム 2)，3) や，医療機関での電子カルテを担

当医のみが閲覧可能なものから，緊急時に全スタッフが閲

覧可能となるような変更を行える共有システム 4)，従来の

ファイル共有サービスと異なり，コンテンツだけでなくフ

ァイル名/ディレクトリ名を含むディレクトリ構造全体を
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 Fig. 2 Overview of the management of KGC  

in multiple organizations. 
  

. Authority Setup は GP と KGC 番号 θ を入力とし，公

開パラメータ PKθと秘密鍵 SKθを出力する． 
 KeyGen (GID, θ, u,  SKθ,  GP): 

. KeyGen は GP，KGCθ 内のユーザの属性情報 u，
ユーザ固有の識別子である GID，SKθ を入力とし，

復号するユーザの秘密鍵 SKGID,u を出力する． 
 Encrypt (M, (A, δ), {PKθ}, GP): 

. Encrypt は GP，データ M ，アクセス構造 A，各属性

に対応する公開鍵の集合  {PKθ} を入力とし，暗号文 
CT を出力する． 

 Decrypt (CT, {SKGID,u},GP):  
. Decrypt は GP，CT，{SKGID,u} を入力とする．ここで，

{SKGID,u} に関連するユーザ GID の属性の集合 ΓGID := 
{(GID, u)}が CT に付与されたアクセス権を満たすなら，

データ M を出力する．そうでないならば，⊥ を出力す

る． 
なお近年，Venemar と Alpar により MA-ABE に対する

攻撃方法 15) が提案されている．しかし，この攻撃は中央機

関を必要とするタイプの MA-ABE に対する汎用的な攻撃

である．今回使用する Rouselakis らの方式 7) に対する攻撃

は文献 15) の中で提案されておらず，また個別の攻撃方法

も知られていない方式のため，現時点でこの方式は安全で

ある． 
 

2.3 大東らのシステムの概要 
 大東らによって CP-ABE を用いたファイル共有システ

ムの提案 5) が行われている. 大東らのファイル共有シスム

では，CP-ABE を用いた従来のファイル共有サービスとな

り，コンテンツだけでなくファイル名・ディレクトリ名を

含むディレクトリ構造全体を暗号化し，ファイル名・ディ

レクトリ名の秘匿および編集権限の制御を行うシステムの

提案をしている(Fig. 3)．これにより，ファイル名・ディレ

クトリ名からデータの内容に関する情報が漏れることを防

いでいる．このシステムでは，ファイル名・ディレクトリ

名はランダムな文字列に置き換えられ，その文字列と本来

のファイル名・ディレクトリ名の対応をディレクトリごと

のファイル(リストファイルと呼ぶ) で管理している．リス

トファイル内のファイル名・ディレクトリ名を閲覧が許可

されているアクセス権ごとにまとめて CP-ABE による暗 

 
 Fig. 3 Overview of Ohigashi et al.’s method[5] 

 
号化をすることで，高速に処理することを実現している．

リストファイルは同じ属性を持つユーザが共有するため，

同様の属性を持つユーザによってファイルの不正な書き換

えや削除が起こることが考えられる．そこでこのシステム

ではディレクトリへのファイル・ディレクトリの追加処理

を安全にするために閲覧権限と，編集権限を分けて制御を

行う．これにはアップロードマネージャという登録専用の

サーバを導入し，編集権限を集中管理する方法を用いてい

る．アップロードマネージャでの処理も CP-ABE を用いた

認証を利用することで，権限が無いユーザのファイルの登

録も防いでいる．リストファイルとアップロードマネージ

ャのフォーマットや処理手順などに関しては，3.3 節にて

詳細な記述を行う． 
 

3. MA-ABE をを用用いいたた複複数数組組織織でで利利用用可可能能なな 
フファァイイルル共共有有シシスステテムムのの提提案案 

 
 一般的に，従来のファイル共有システムは大学単位など

の比較的大きな組織ごとに管理がなされている．しかしな

がら，実際のユースケースでは研究室単位や共同研究にお

ける研究グループごとなど，小規模な単位の組織間でデー

タにアクセスできるグループを作成したい場合がある．た

とえば，複数の研究室間で共同研究を行っていた場合，大

学単位で管理されている従来のファイル共有システムを使

ったとすると，大学側の管理者に研究データを見られてし

まう可能性がある．そのため研究グループ内にのみ公開し

たいデータを扱う場合には，このような使用方法は好まし

くない．特に学外の研究機関と共同研究している場合，特

に 研 究 室 単 位 で 秘 密 保 持 契 約 (Non-Disclosure 
Agreement:NDA) を締結しているような場合において，大

学単位での KGC を持つシステムでは利用に適さない．デ

ータを共有したいユーザ間で秘密鍵を共有する方法も考え

られるが，この場合データを共有したグループごとに異な

る秘密鍵が必要となり，各ユーザが保有する鍵数が膨大に

なる可能性が高い． 
 著者らは従来のファイル共有システムにおける鍵管理の

単位を，学部単位や研究室単位などの比較的小さな組織に

おいて管理を可能とすることを目的とした，複数組織で利

用可能なファイル共有システムに最適な MA-ABE につい

ての検討などを行っている 16)，17)，18)．その結果，様々な MA-
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暗号化し，ファイル名/ディレクトリ名の秘匿および編集権

限の制御を行うシステム 5) などが提案されている．しかし

ながら，これらのシステムで使用している CP-ABE では，

KGC は全てのユーザの秘密鍵を作成できる非常に強い権

限を持っているため，利用組織内の信頼できる部署が管理

することを想定しており，これにより単一の組織での使用

を前提としている．そのため，CP-ABE を用いたファイル

共有システムは複数組織間でデータを共有するなどの用途

には向いていない．しかし実際これらシステムを利用する

ことを想定した場合，例えば共同研究などを行っている場

合では，研究データや論文などの共有を他組織のユーザと

行いたいといった，複数組織間でのシステム利用をしたい

場面が出てくることが考えられる． 
 複数組織で利用可能な属性ベース暗号 (Multi-Authority 
Attribute-Based Encryption: MA-ABE) は複数の提案がされ

ている 6)，7)，8)，9)，10)，11)．著者らは MA-ABE を用いることに

より複数組織間で利用可能とするファイル共有システムを

実現するため，提案システムに用いるのに最適な MA-ABE 
の方式の選定や，属性管理，鍵失効時の処理の方法などに

ついての考察など，実用的なユースケースを十分に考慮し

た様々な検討・提案を行ってきた 12)．しかしながら，具体

的なファイル共有システムとして実運用する際に必要とな

る，システムの処理手順や，様々なフォーマットなどに関

しての設計は行っていない．そこで本論文では大東らのフ

ァイル共有システム 5) の手法を参考に，文献 12) で提案し

た複数組織で利用可能なファイル共有システムを実際に運

用する際に必要となるシステムの処理手順やフォーマット

に関しての設計を行う．実運用を考慮した際に生じると考

えられる，提案するファイル共有システムにおける組織間

での属性の取り扱いに関する問題点や，ファイルの閲覧を

制御するリストファイルの運用方法，ファイルの編集権限

を制御するために必要となるアップロードマネージャの設

置方法や，KGC の運用方法に関する考察・設計なども行う． 
 本論文により，実運用を十分に考慮した複数組織間で利

用可能なファイル共有システムの具体的な設計が提案され

たことに加え，実運用時の視点での運用課題の抽出やシス

テム構築方法の考察がされ，安全かつ実用的なファイル共

有システムの実運用に関する方法が明確化された． 
 

2. 準準備備 
 
 本章では MA-ABE の説明で用いる対称ペアリング群に

ついて述べた後に，MA-ABE についての概説を行う．その

後，大東らのファイル共有システムについて概説をする． 
 
2.1 対称ペアリング群 

対称ペアリング群 param = (p, 𝔾𝔾, 𝔾𝔾T, g, e) はそれぞれ，

ビット長 λ の素数 p，位数 p の乗法的巡回群 𝔾𝔾, 𝔾𝔾T ，生

成元 g ∈ 𝔾𝔾，多項式時間で計算可能な非退化性を有する

双線形写像 e : 𝔾𝔾×𝔾𝔾 →𝔾𝔾T から成る．セキュリティパラメ

ータ λ を入力に取り，対称ペアリング群 param を出力す

るアルゴリズムを 𝒢𝒢SPG(1λ) とする． 
 
2.2 複数組織対応属性ベース暗号 

属性ベース暗号 13) の一種である CP-ABE1)，14) は，所属

や役職などの属性を公開鍵として利用し，属性の論理式で

表現されたアクセス権（例：人事部 OR（総務部 AND 部 
 

Fig. 1 Description of Ciphertext-Policy  
Attribute-Based Encryption 

 
長））を暗号文に埋め込むことで復号可能なユーザを決定で

きる暗号方式である（Fig. 1）．ユーザは KGC に自分の属

性（例: 人事, 部長, ○○担当）が埋め込まれた秘密鍵を発行

してもらい，秘密鍵に埋め込まれた属性集合が暗号文のア

クセス権を満たすとき，暗号文を復号可能となる．しかし

ながら，CP-ABE の KGC は所属している全ユーザの秘密

鍵を発行できる非常に強い権限を持つため，複数組織で共

同利用を考えた場合には該当する KGC をすべての組織で

信頼し共有しなければならず，KGC の分散管理は困難と

なる．そのため単一組織での利用が前提となってしまう． 
クラウドサービスなどの利用をする際には，複数の組織

のユーザが共同で利用する場合が考えられる．こういった

場合，単一組織のみでの使用が想定されている従来の CP-
ABE では対応が不可能である，このような場面でも属性ベ

ース暗号を複数組織で利用できるように，KGC を組織ご

とに用意して複数組織で連携して使用できる方式である

MA-ABE が提案されている（Fig. 2）．MA-ABE には大きく

分けて，各組織の KGC を中央機関を使用して管理する方

式 6) と中央機関を必要とせず KGC が複数存在可能な方式
7)，8)，9)，10)，11)， が存在する．これらの方式は，複数組織で利

用する場合などの現実的な属性管理ができるため，従来の

KGC が 1 つのみの属性ベース暗号と比べ優れている． 
中央機関を必要とせず複数の KGC が存在可能な属性ベ

ース暗号では，ユーザ同士の結託攻撃に対する耐性を実現

する必要がある．そこでこれらの方式では，MA-ABE を利

用する全組織の全ユーザにおいて，ユーザごとに固有の識

別子 GID を決め，KGC に依らず GID を秘密鍵生成の演

算に含めることで結託耐性を与えている．たとえば，「A 大
学教員かつ B 大学客員研究員」のユーザ向けの暗号文を解

読するために「A 大学教員」と「B 大学客員研究員」がそ

れぞれ秘密鍵を提供し合ったとしても，それぞれの秘密鍵

の GID が異なることから結合ができないため解読を防ぐ

ことができる． 
MA-ABE は様々な方式の提案がされているが，今回は

Rouselakis 方式について説明をする．Rouselakis らの 7)らの

方式は以下の 5 つのアルゴリズムで構成される． 
 Global Setup (1λ): 

. Global Setup はセキュリティパラメータ λ を入力とし，

グローバルパラメータ GP を出力する．GP には属性

の母集団である  U や，KGC 番号である θ の母集団 
UΘ などが含まれる． 

 Authority Setup (GP, θ): 

－ 12－
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トファイル内のファイル名・ディレクトリ名を閲覧が許可

されているアクセス権ごとにまとめて CP-ABE による暗 

 
 Fig. 3 Overview of Ohigashi et al.’s method[5] 

 
号化をすることで，高速に処理することを実現している．

リストファイルは同じ属性を持つユーザが共有するため，

同様の属性を持つユーザによってファイルの不正な書き換

えや削除が起こることが考えられる．そこでこのシステム

ではディレクトリへのファイル・ディレクトリの追加処理

を安全にするために閲覧権限と，編集権限を分けて制御を

行う．これにはアップロードマネージャという登録専用の

サーバを導入し，編集権限を集中管理する方法を用いてい

る．アップロードマネージャでの処理も CP-ABE を用いた

認証を利用することで，権限が無いユーザのファイルの登

録も防いでいる．リストファイルとアップロードマネージ

ャのフォーマットや処理手順などに関しては，3.3 節にて

詳細な記述を行う． 
 

3. MA-ABE をを用用いいたた複複数数組組織織でで利利用用可可能能なな 
フファァイイルル共共有有シシスステテムムのの提提案案 

 
 一般的に，従来のファイル共有システムは大学単位など

の比較的大きな組織ごとに管理がなされている．しかしな

がら，実際のユースケースでは研究室単位や共同研究にお

ける研究グループごとなど，小規模な単位の組織間でデー

タにアクセスできるグループを作成したい場合がある．た

とえば，複数の研究室間で共同研究を行っていた場合，大

学単位で管理されている従来のファイル共有システムを使

ったとすると，大学側の管理者に研究データを見られてし

まう可能性がある．そのため研究グループ内にのみ公開し

たいデータを扱う場合には，このような使用方法は好まし

くない．特に学外の研究機関と共同研究している場合，特

に 研 究 室 単 位 で 秘 密 保 持 契 約 (Non-Disclosure 
Agreement:NDA) を締結しているような場合において，大

学単位での KGC を持つシステムでは利用に適さない．デ

ータを共有したいユーザ間で秘密鍵を共有する方法も考え

られるが，この場合データを共有したグループごとに異な

る秘密鍵が必要となり，各ユーザが保有する鍵数が膨大に

なる可能性が高い． 
 著者らは従来のファイル共有システムにおける鍵管理の

単位を，学部単位や研究室単位などの比較的小さな組織に

おいて管理を可能とすることを目的とした，複数組織で利

用可能なファイル共有システムに最適な MA-ABE につい

ての検討などを行っている 16)，17)，18)．その結果，様々な MA-

－ 13－

石橋拓哉・鈴木智也・大東俊博・土田　光・金岡　晃・柿崎淑郎・相原玲二
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合でも，使用していない属性 ID に新たな属性名を割り当

てることにより対応することが可能となる． 
 この方法では属性を追加することが可能ではあるが，属

性を追加する度にマッピングテーブルの更新を行う必要が

ある．さらに更新を行ったマッピングテーブルは，提案シ

ステムを利用する全組織で共有をする必要があるため，更

新する毎に新しいマッピングテーブルを全組織に共有しな

くてはならず，非常にコストがかかるといったデメリット

が考えられる． 
 
3.2.2 属性名にハッシュ値を用いる方法 
 属性名をハッシュ関数に入力し，出力されたそのハッシ

ュ値を属性とみなして属性集合 U で領域を確保する方法

が考えられる．この方法ではまず KGC 番号と属性名を連

結し（例：学生＠東海大学），この連結した属性名をハッシ

ュ関数に入力し，出力されたハッシュ値を一つの属性とみ

なして属性集合 U の要素の一つとして扱う．この時全ての

KGC 番号において，提案システム上に存在する全ユーザ

の属性と連結をしてハッシュ値を取る．また KGC 番号は

実際に使用する数よりも多く確保する必要がある．これに

より，学部学科が増えたりした場合にも未使用の KGC 番

号を割り当てることにより対応することが可能となる．そ

こで提案システムにはこの方法による属性管理が適用であ

ると考える． 
 
3.3 リストファイルを用いたファイル名・ディレクトリ名

の管理方法 
 一般的なファイル暗号化システムではデータの暗号化の

みを行うが，提案システムでは大東らのファイル共有シス

テム 5) の手法であるリストファイルという概念を用いて

データの暗号化だけでなくファイル名・ディレクトリ名の

暗号化および，編集権限の制御を行う（Fig. 3）．これによ

り，ファイル名などからデータの内容の情報が漏洩するこ

とを防止する． 
 今回参考にしている大東らの方式ではデータへのアクセ

ス権のうち，データの又はファイル名/ディレクトリ名を復

号できる権限を read 権とし，これらの作成や編集をするこ

とのできる権限を write 権と定義している．そこで提案シ

ステムにおいても同様に定義を行う．提案システムでは

read 権による制御は MA-ABE を用いて暗号化することで

実現する．ファイルのデータ自体は MA-ABE で暗号化し，

ファイル名はユニークな疑似乱数列で表される保存用ファ

イル名に置き換えて保存を行う．このとき，保存用ファイ

ル名と元のファイル名の対応関係に関して MA-ABE で暗

号化を行う．これにより read 権がないユーザからファイル

名を秘匿することができる．write 権に関しては大東らの

方式で提案されているリストファイルとアップロードマネ

ージャーマネージャによって制御を行う（Fig. 3）．アップ

ロードマネージャはリストファイル内の write 権に対応す

る属性をユーザが保有しているかを認証する．認証に成功

した場合にのみ，アップロードマネージャはストレージへ

のファイルのアップロードおよびリストファイルの更新を

行う．ユーザはこのアップロードマネージャを介してのみ

ファイルのアップロードを行えるようにすることにより，

権限のないユーザによる不正なデータの書き換えやファイ

ル削除を防いでいる．ユーザはデータのダウンロードはス

トレージから直接行い，アップロードはアップロードマネ

ージャを介して行う．この時のアップロードやダウンロー 

 

 
 Fig. 5 Overview of list files 

 
ドの処理に関しては，ファイルビューアを用いて行う． 
 大東らのシステムでは単一組織での利用が想定されてい

るが，提案システムは複数組織で利用することができる．

そのため，リストファイルの大部分のフォーマットは大東

らのシステムのものを使用するが，リストファイルのフォ

ーマットを一部再考する必要がある．提案システムにおけ

るリストファイルでは，まずヘッダ情報の 1 行目は大東ら

のシステムと同様にカレントディレクトリの write 権を表

す文字列およびディレクトリ作者の ID を記す（Fig. 5）．2 
行目以降も同様にリストファイル内の read 権毎のブロッ

クの開始位置をバイト数で表記を行い，その後ろにそのブ

ロックの read 権を表す文字列を格納する．この時，提案シ

ステムは複数組織で使用可能であるため read 権に自組織

以外のユーザの属性が入る場合がある．そういった場合に

は，自組織以外の属性が含まれている read 権のブロックを

優先的にリストファイル上部から追加していく．そしてそ

の下に自組織の属性のみのブロックを格納していく．こう

することにより，リストファイルを効率的に作成・復号す

ることができる． 
 
3.4 アップロードマネージャ運用方法と設置方法 
 提案システムではリストファイルを用いて，データの暗

号化だけでなくファイル名・ディレクトリ名の暗号化およ

び，編集権限の制御を行う．リストファイルを管理するに

は共有の属性などを作成し管理することができるが，この

場合共有するユーザによって勝手にファイルの編集をされ

てしまう可能性がある．そこで大東らのシステムではアッ

プロードマネージャを用いて集中管理する方法を用いてい

る．アップロードマネージャでは，ファイルの編集権限の

あるユーザによる要求が行われた場合にのみストレージへ

の書き込みを行なう．この際，編集権限の管理にはリスト

ファイルを用いる．ファイルのダウンロードはストレージ

から直接行うことでアップロードマネージャの負荷の軽減

を行っている． 
 アップロードマネージャの管理者はストレージの全ファ

イルの編集が行える権限を持つこととなる．そのため提案

システムのような複数組織での使用を前提としているシス

テムでは，アップロードマネージャの設置場所および管理

方法が問題となる．そこで本章ではアップロードマネージ

ャの適切な設置場所・管理に関する考察を行う． 
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ABE を多角的な視点から調査を行った結果，ファイル共有

システムには Rouselakis らの方式を 7) 用いることが最適

であることが分かった． 
 本章では，従来研究にて提案を行ってきた複数組織間で

利用可能なファイル共有システムを，実利用可能なシステ 
ムとして提案を行う．その際，提案システムを実際に運用

するにあたって取り決めが必要となってくる，問題点の解 
決策やシステムの運用方法についての考察・提案も行う． 
 
3.1 提案システムの概要 
 本節では，MA-ABE（Rouselakis らの方式を 7)）を用いて，

研究グループの責任者が秘密保持契約の代表者となるよう

な場合にも対応し，細分化した KGC の設置と管理を可能

にした，複数組織で利用可能なファイル共有システムの概

説を行う．MA-ABE を用いることにより従来の CP-ABE 
を用いたファイル共有システムと異なり，KGC を複数設置

することが可能となり，秘密保持契約の代表者と KGC の
管理者を一致させるような使用方法ができるようになる．

これにより，従来のファイル共有システムにおいて問題と

なる，複数組織間での共同利用に関する問題の解決を行う．

さらに提案システムでは大東らの従来のファイル共有シス

テム 5) を参考に，ファイル名・ディレクトリ名を含むディ

レクトリ構造全体を暗号化し，ファイル名・ディレクトリ

名および編集権限の制御も行う． 
 今回提案するシステムの設計を行うために，以下の項目

に関して特に詳細な設計を行う必要があると考えられる． 
 各組織における属性管理の方法 
 リストファイルを用いたファイル名・ディレクトリ名 

の管理方法 
 アップロードマネージャの運用方法と設置方法 
 KGC の運用方法 
 属性変更時の鍵失効方法 
 MA-ABE を用いる際の属性管理は，各組織間においてあ

る程度の取り決めが必要となると考えられる．そのため属

性管理の方法については 3.2 節にて考察・提案を行う．今

回参考にしている大東らの方式は単一組織で利用が想定さ

れるファイル共有システムである．提案システムは複数組

織で利用可能なファイル共有システムであるため，リスト

ファイルのフォーマットに関しては大東らの方式を参考に，

再構成を行う必要がある．そこでリストファイルのフォー

マットに関して 3.3 節にて考察・提案を行う．またリスト

ファイルの管理の際に必要となるアップロードマネージャ

の設置方法に関しても，複数組織で利用可能な提案システ

ムにおいて議論する必要がある．そこで提案システムにお

けるアップロードマネージャの設置方法における考察・提

案を 3.4 節にて行う．提案システムでは MA-ABE を用いて

複数組織で使用可能なファイル共有システムの実現を行っ

ているが，MA-ABE において KGC がユーザの鍵を生成す

る際に使用する GID を，提案システムを利用する全組織の

ユーザ全員がそれぞれ固有になるように管理する必要があ

る．そこで GID の管理を含めた KGC の管理に学術認証フ

ェデレーション（学認）+1 を用いる．学認を用いた KGC の
管理方法の詳細は 3.5 節にて説明する．提案システムを運

用するにあたって，ユーザの昇進や部署異動などによって

ユーザの属性が変更する場合が考えられる．そのような場

合には，変更前の属性の鍵を失効する必要が出てくる．そ 

 

 
 Fig. 4 Overview of attribute management methods 

 
こでユーザの鍵失効に関する考察を 3.6 節にて行う． 
 
3.2 各組織における属性管理の方法 
 提案システムでは各組織における属性の管理方法の取り

決めを行う必要がある，そこで本節ではその方法について

の考察・提案を行う．提案システムに用いる Rouselakis ら

の方式 7) では，安全性証明の要件を満たすため，一度Global 
Setup を行い属性集合 U の領域を定義した後に，新たに属

性集合 U に属性を追加することはできない．すなわちこれ

は提案システムの利用を一度始めた場合，後から属性が増

えた場合でもシステムの再セットアップをしない限り，属

性を追加することをできないことを意味している．しかし

ながら実際の利用シーンを想定した場合，会社の部署や役

職の新設や，大学などの改組などにおける新しい属性の追

加が必要となる場合が考えられる．そこで提案システムに

おいて，システム利用開始後に新たな属性の追加が必要と

なった場合でも対応可能な，属性の管理方法に関して考察

を行う． 
 提案システムにおける上記の属性管理の問題に関しては，

事前にある程度の大きさの属性集合の領域を定義してシス

テムのセットアップを行うことにより，対応することが可

能と考えられる．しかし実際の利用シーンでは，システム

の利用開始後に追加が必要となる属性の名前である，新設

される部署名や学部学科名，研究室名などは新設されてか

らでないと分からないことが想定される．そのため事前に

属性を用意して管理する場合に，属性名の取り扱いが問題

となる．そこで今回は 2 つの方法を考案し，実際のシステ

ムでの利用に適した方法についての考察・提案を行う． 
 
3.2.1 属性名をマッピングテーブルで管理する方法 
 属性名を番号などの ID で管理を行い，ID に対応する属

性名をマッピングテーブル用いて管理を行う方法が考えら

れる．この方法ではまず最初の属性集合 U の領域の大きさ

を決める際に，属性を番号などの ID とみなして領域の確

保を行う．その後，確保した領域の属性の ID に実際に使

用する属性の属性名を対応させる．属性 ID と属性名の関

係に関しては，Fig. 4 のような形で，マッピングテーブル

を用いて管理を行う．この方法をとることにより，提案シ

ステムを利用開始した後に属性を追加する必要が生じた場+1 https://www.gakunin.jp/ 

－ 14－
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合でも，使用していない属性 ID に新たな属性名を割り当

てることにより対応することが可能となる． 
 この方法では属性を追加することが可能ではあるが，属

性を追加する度にマッピングテーブルの更新を行う必要が

ある．さらに更新を行ったマッピングテーブルは，提案シ

ステムを利用する全組織で共有をする必要があるため，更

新する毎に新しいマッピングテーブルを全組織に共有しな

くてはならず，非常にコストがかかるといったデメリット

が考えられる． 
 
3.2.2 属性名にハッシュ値を用いる方法 
 属性名をハッシュ関数に入力し，出力されたそのハッシ

ュ値を属性とみなして属性集合 U で領域を確保する方法

が考えられる．この方法ではまず KGC 番号と属性名を連

結し（例：学生＠東海大学），この連結した属性名をハッシ

ュ関数に入力し，出力されたハッシュ値を一つの属性とみ

なして属性集合 U の要素の一つとして扱う．この時全ての

KGC 番号において，提案システム上に存在する全ユーザ

の属性と連結をしてハッシュ値を取る．また KGC 番号は

実際に使用する数よりも多く確保する必要がある．これに

より，学部学科が増えたりした場合にも未使用の KGC 番

号を割り当てることにより対応することが可能となる．そ

こで提案システムにはこの方法による属性管理が適用であ

ると考える． 
 
3.3 リストファイルを用いたファイル名・ディレクトリ名

の管理方法 
 一般的なファイル暗号化システムではデータの暗号化の

みを行うが，提案システムでは大東らのファイル共有シス

テム 5) の手法であるリストファイルという概念を用いて

データの暗号化だけでなくファイル名・ディレクトリ名の

暗号化および，編集権限の制御を行う（Fig. 3）．これによ

り，ファイル名などからデータの内容の情報が漏洩するこ

とを防止する． 
 今回参考にしている大東らの方式ではデータへのアクセ

ス権のうち，データの又はファイル名/ディレクトリ名を復

号できる権限を read 権とし，これらの作成や編集をするこ

とのできる権限を write 権と定義している．そこで提案シ

ステムにおいても同様に定義を行う．提案システムでは

read 権による制御は MA-ABE を用いて暗号化することで

実現する．ファイルのデータ自体は MA-ABE で暗号化し，

ファイル名はユニークな疑似乱数列で表される保存用ファ

イル名に置き換えて保存を行う．このとき，保存用ファイ

ル名と元のファイル名の対応関係に関して MA-ABE で暗

号化を行う．これにより read 権がないユーザからファイル

名を秘匿することができる．write 権に関しては大東らの

方式で提案されているリストファイルとアップロードマネ

ージャーマネージャによって制御を行う（Fig. 3）．アップ

ロードマネージャはリストファイル内の write 権に対応す

る属性をユーザが保有しているかを認証する．認証に成功

した場合にのみ，アップロードマネージャはストレージへ

のファイルのアップロードおよびリストファイルの更新を

行う．ユーザはこのアップロードマネージャを介してのみ

ファイルのアップロードを行えるようにすることにより，

権限のないユーザによる不正なデータの書き換えやファイ

ル削除を防いでいる．ユーザはデータのダウンロードはス

トレージから直接行い，アップロードはアップロードマネ

ージャを介して行う．この時のアップロードやダウンロー 

 

 
 Fig. 5 Overview of list files 

 
ドの処理に関しては，ファイルビューアを用いて行う． 
 大東らのシステムでは単一組織での利用が想定されてい

るが，提案システムは複数組織で利用することができる．

そのため，リストファイルの大部分のフォーマットは大東

らのシステムのものを使用するが，リストファイルのフォ

ーマットを一部再考する必要がある．提案システムにおけ

るリストファイルでは，まずヘッダ情報の 1 行目は大東ら

のシステムと同様にカレントディレクトリの write 権を表

す文字列およびディレクトリ作者の ID を記す（Fig. 5）．2 
行目以降も同様にリストファイル内の read 権毎のブロッ

クの開始位置をバイト数で表記を行い，その後ろにそのブ

ロックの read 権を表す文字列を格納する．この時，提案シ

ステムは複数組織で使用可能であるため read 権に自組織

以外のユーザの属性が入る場合がある．そういった場合に

は，自組織以外の属性が含まれている read 権のブロックを

優先的にリストファイル上部から追加していく．そしてそ

の下に自組織の属性のみのブロックを格納していく．こう

することにより，リストファイルを効率的に作成・復号す

ることができる． 
 
3.4 アップロードマネージャ運用方法と設置方法 
 提案システムではリストファイルを用いて，データの暗

号化だけでなくファイル名・ディレクトリ名の暗号化およ

び，編集権限の制御を行う．リストファイルを管理するに

は共有の属性などを作成し管理することができるが，この

場合共有するユーザによって勝手にファイルの編集をされ

てしまう可能性がある．そこで大東らのシステムではアッ

プロードマネージャを用いて集中管理する方法を用いてい

る．アップロードマネージャでは，ファイルの編集権限の

あるユーザによる要求が行われた場合にのみストレージへ

の書き込みを行なう．この際，編集権限の管理にはリスト

ファイルを用いる．ファイルのダウンロードはストレージ

から直接行うことでアップロードマネージャの負荷の軽減

を行っている． 
 アップロードマネージャの管理者はストレージの全ファ

イルの編集が行える権限を持つこととなる．そのため提案

システムのような複数組織での使用を前提としているシス

テムでは，アップロードマネージャの設置場所および管理

方法が問題となる．そこで本章ではアップロードマネージ

ャの適切な設置場所・管理に関する考察を行う． 

－ 15－
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は過去にこのようなユーザの鍵失効方法に関しても議論し

ている 12)，16)．まず鍵失効機能を有する MA-ABE を用いる

方法について検討を行った．しかしながら，当時提案され

ていた鍵失効機能付き MA-ABE は提案システムに使用す

るのに適していない方式しか提案されていなかった．そこ

で次に，代理人再暗号化を用いる方法について検討を行っ

たが，代理人サーバの運用コストが新たに生じてしまうた

め，適切ではないとの結論に至った．次に他のエンティテ

ィを用いた方法に関しても検討を行ったが，暗号化方式単

体でのアクセス制御を実現するといった MA-ABE の利点

を損なうため適切ではないとの結論に至った．その後，ユ

ーザの鍵に有効期限を埋め込む方法に関して検討を行った．

これはユーザの鍵の属性自体に「学生（2022 年度～2023 年
度）」のようにあらかじめ有効期限を設定する方法である．

この方法では鍵失効を柔軟に行うことができるため，提案

システムにおいて最適であるとの結論に至ったため，提案

システムの鍵失効方法にはこの方法を採用した． 
 文献 12) 発表時には，提案システムに適する鍵失効機能

を有する MA-ABE が存在していなかったが，SecITC2022
にて提案システムに適していると考えられる Large 
Universe かつ鍵失効機能を備えた MA-ABE の提案がされ

ている 19)．これは方式自体が鍵失効機能を有しており，ユ

ーザの鍵に有効期限などを埋め込むなどの工夫をすること

なく，必要なタイミングで MA-ABE の方式自体の機能に

よって鍵失効を行うことができる方式となっている．その

ため，今回の提案システムの実装・評価を行う際はこの

MA-ABE の方式を用いて行うことが有益である可能性が

あるが，この方式を用いた実装・評価を含めた検討は今後

の課題とする． 
 
 

4. 提提案案シシスステテムムのの処処理理手手順順 
 

本章では提案システムを実際に運用する際の，処理手順

を示す．処理手順に関してはユーザの鍵発行時の手順と，

データのダウンロード時とアップロード時の手順に分けそ

れぞれ説明を行う． 
 
4.1 鍵発行時の処理手順 

Fig. 7 にユーザの鍵発行時の処理手順を示す．鍵発行を

行う KGC に関しては 3.5 節にて説明をおこなったように，

学認の仕組みを用いて SP として管理を行う．以下に鍵発

行時の処理手順の説明を示す． 
 （（K-1））本本人人認認証証 

KGC 管理者はユーザに対して，事務手続きなどによ

る本人確認を行う． 
（（K-2））ePPN とと認認証証ユユーーザザ紐紐づづけけ 

KGC 管理者は本人認証を行ったユーザとそのユーザ

の ePPN の紐づけを行う． 
（（K-3））ePPN とと対対応応属属性性ののデデーータタベベーースス登登録録 

KGC 管理者はユーザと紐づけを行った ePPN に対し

て，その ePPN がどの属性を有するかを判断し，その

ePPN に対応する属性を KGC のデータベースに登録

する． 
（（K-4））鍵鍵発発行行要要求求 

ユーザは自組織の KGC に対して，自身の秘密鍵を取

得するため鍵発行要求を行う． 
（（K-5））リリダダイイレレククトト 

 
 Fig. 7 Processing for key generation 

 
KGC はユーザの鍵発行要求を受けたユーザの認証を

行うため，認証プロバイダである IdP にリダイレクト

を行う． 
（（K-6））ユユーーザザ認認証証 

ユーザは IdP の認証画面にて認証を行う． 
（（K-7））認認証証情情報報発発行行 

IdP は認証完了後，認証を行ったユーザの認証情報を

発行する．この時の認証情報には ePPN が含まれる． 
（（K-8））鍵鍵発発行行鍵鍵 

KGC は IdP によって発行された認証情報をもとに，

ユーザの秘密鍵を生成する．その後，生成を行った秘

密鍵をユーザへ発行する． 
このときユーザは他組織においても属性を保有している場 
合は，別途同様の手順を所属している全組織において行う． 
 
4.2 ダウンロード時の処理手順 

Fig. 8 にデータのダウンロード時の処理手順を示し，以

下 
にその説明を示す． 
（（D-1））デディィレレククトトリリ選選択択 

ユーザはデータをダウンロードするストレージのディ

レクトリ名をビューア上で確認し，移動先ディレクト

リを選択する． 
（（D-2））リリスストトフファァイイルル取取得得 

選択したディレクトリのリストファイルをストレージ

から取得する 
（（D-3））リリスストトフファァイイルル復復号号 

取得したリストファイルをユーザの秘密鍵にて復号す

る． 
（（D-4））フファァイイルル名名・・デディィレレククトトリリ名名表表示示 

リストファイル復号後，「ファイル名・ディレクトリ名」 
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3.4.1 アップロードマネージャ運用方法と設置方法 
 大学や企業などの比較的大きな組織単位でアップロード

マネージャを管理する場合について考える．前述の通り，

アップロードマネージャは管理者が強い権限を持つことと

なる．そのため，研究室などのさらに小さな組織単位で共

同研究などを行っており，NDA などを結んでいた場合を

想定するとこの管理方法は，研究室外の職員などが研究デ

ータ等の情報を取得できてしまう可能性がある．よってこ

の方法でのアップロードマネージャの管理は現実的ではな

い．しかしながら研究不正が発覚した際など，大学や企業

などの監査を行うような一部の部署が研究データを見る必

要がある場合が考えられる．このような場合に備え，研究

グループのメンバー以外にこのような部署用の属性を作成

しておき，全データのアクセス権に OR で追加するなどの

工夫が必要になると思われる． 
 
3.4.2 KGC を持つ組織毎の管理 
 提案システムの KGC を持つ組織毎にアップロードマネ

ージャを管理する場合について考える．この場合 3.4.1 節

で問題となった共同研究などを行っている場合でも，問題

なくアップロードマネージャの管理が行えると考えられる．

また KGC を持つ組織毎に管理を行うため，MA-ABE に置

いて非常に強い権限を持つ KGC の管理者が既に存在する

と考えられる．そのため，アップロードマネージャを管理

するユーザの管理をこの管理者が行うことにより実現が容

易となると思われる．提案システムでのアップロードマネ

ージャの管理に関して，このように KGC を持つ組織ごと

に管理する方法が有用であると思われる．またアップロー

ドマネージャの運用には他組織のユーザの属性の公開パラ

メータも必要となる．そこでアップロードマネージャは一

定の周期で，全組織の全ユーザの属性の公開パラメータを

取得する必要がある．この時、毎回全ての公開パラメータ

を取得すると非常にコストが大きくなってしまう．そこで

初回のみ全組織の全ユーザ分の公開パラメータを取得しア

ップロードマネージャに保存し，2 回目以降は必要に応じ

て定期的に新たに更新された差分の公開パラメータを取得

し保存する方法を用いる． 
 
3.5 KGC の運用方法 
 提案システムでは，暗号用の鍵の管理(KGC の管理) と
ユーザの ID 管理（GID の管理）を分けており，後者は各

大学等で管理されている ID 管理基盤を利用することを想

定している．しかしながら，各組織が独立に ID を管理す

る場合，GID を自由に付与することができ，2.2 節で述べ

た結託攻撃への防御が困難となる．したがって，異なる組

織の ID 管理基盤が管理していても全ユーザで ID が異な

るような GID の固有性を実現できる仕組みが必要となる．

そこで，本システムでは上記の条件に合致したものとして，

学術認証フェデレーション（学認）で用いている ePPN
（eduPersonPrincipalName）を利用することを想定する（Fig. 
6）．ePPN は「ユーザ ID@所属大学のドメイン名」のよう

な形で構成されており，学認においてユーザを識別するこ

とのできる加盟組織内で固有の名前になっている．学認の

仕組みを用いて提案システムを実現する場合，まず自組織

の認証プロバイダ（IdP）で認証を行い認証情報（ePPN を
含む）を発行する．その後，発行された認証情報を利用し

てユーザは鍵発行を依頼する組織の KGC（学認のサービ 

 
 Fig. 6 Overview of key generation using GakuNin 

 
スプロバイダ（SP）として構築する）で属性に対応する秘

密鍵の発行を行う．このとき，認証情報に含まれる ePPN 
を利用することにより，ユーザ本人の GID に対応する属性

の秘密鍵を発行することが可能となる． 
 KGC から発行される秘密鍵に対応する属性の管理につ

いては，3.2 節の方法にて行う．KGC を運営している組織

では，所属しているユーザの各 GID に紐づける属性を事前

にデータベース等に登録しておき，鍵生成の要求があった

ときに対応する秘密鍵を払い出すようにする．この登録に

ついては，当該組織で属性を持つ場合に何らかの事務手続

きが生じると思われるため，その際に本人確認および対応

付ける属性を精査した上で登録する．なお，ここで扱う属

性の種類については，3.2 節の方法にて管理を行うため，

学認などが提供しているような統一した属性を用いるなど，

組織間で事前に取り決めを行う必要がある．その際，組織

間で異なる属性を 1 つの属性で管理するなど，属性に範囲

を持たせる場合が考えられる．この場合は属性がどの範囲

までを包括するのか事前に詳細に取り決めを行い，範囲の

誤解が生じないように注意する必要がある． 
 この方法では，上記のような GID と属性の紐づけなどの

管理を研究室単位等で行わなければならないため，研究室

教員等の KGC の管理者に一定の負担が生じることとなる．

しかしながら，KGC の管理対象が研究室単位等まで小さ

くなったことから，比較的管理の負荷も小さくでき，MA-
ABE を利用することによる安全性のメリットを考えた場

合に許容範囲内となると考えられる． 
 
3.6 属性変更時の鍵失効方法 
 提案システムに運用おいて，組織内でのユーザの昇進や

部署異動，改組や卒業などによる属性変更などが起こるこ

とが考えられる．このような場合，属性変更前にユーザが

所属していた部署のデータが，異動等をした後も全部署の

鍵を保有していた場合，覗き見れてしまう可能性が問題と

なることが考えられる．このような事を防ぐため，著者ら

－ 16－
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は過去にこのようなユーザの鍵失効方法に関しても議論し

ている 12)，16)．まず鍵失効機能を有する MA-ABE を用いる

方法について検討を行った．しかしながら，当時提案され

ていた鍵失効機能付き MA-ABE は提案システムに使用す

るのに適していない方式しか提案されていなかった．そこ

で次に，代理人再暗号化を用いる方法について検討を行っ

たが，代理人サーバの運用コストが新たに生じてしまうた

め，適切ではないとの結論に至った．次に他のエンティテ

ィを用いた方法に関しても検討を行ったが，暗号化方式単

体でのアクセス制御を実現するといった MA-ABE の利点

を損なうため適切ではないとの結論に至った．その後，ユ

ーザの鍵に有効期限を埋め込む方法に関して検討を行った．

これはユーザの鍵の属性自体に「学生（2022 年度～2023 年
度）」のようにあらかじめ有効期限を設定する方法である．

この方法では鍵失効を柔軟に行うことができるため，提案

システムにおいて最適であるとの結論に至ったため，提案

システムの鍵失効方法にはこの方法を採用した． 
 文献 12) 発表時には，提案システムに適する鍵失効機能

を有する MA-ABE が存在していなかったが，SecITC2022
にて提案システムに適していると考えられる Large 
Universe かつ鍵失効機能を備えた MA-ABE の提案がされ

ている 19)．これは方式自体が鍵失効機能を有しており，ユ

ーザの鍵に有効期限などを埋め込むなどの工夫をすること

なく，必要なタイミングで MA-ABE の方式自体の機能に

よって鍵失効を行うことができる方式となっている．その

ため，今回の提案システムの実装・評価を行う際はこの

MA-ABE の方式を用いて行うことが有益である可能性が

あるが，この方式を用いた実装・評価を含めた検討は今後

の課題とする． 
 
 

4. 提提案案シシスステテムムのの処処理理手手順順 
 

本章では提案システムを実際に運用する際の，処理手順

を示す．処理手順に関してはユーザの鍵発行時の手順と，

データのダウンロード時とアップロード時の手順に分けそ

れぞれ説明を行う． 
 
4.1 鍵発行時の処理手順 

Fig. 7 にユーザの鍵発行時の処理手順を示す．鍵発行を

行う KGC に関しては 3.5 節にて説明をおこなったように，

学認の仕組みを用いて SP として管理を行う．以下に鍵発

行時の処理手順の説明を示す． 
 （（K-1））本本人人認認証証 

KGC 管理者はユーザに対して，事務手続きなどによ

る本人確認を行う． 
（（K-2））ePPN とと認認証証ユユーーザザ紐紐づづけけ 

KGC 管理者は本人認証を行ったユーザとそのユーザ

の ePPN の紐づけを行う． 
（（K-3））ePPN とと対対応応属属性性ののデデーータタベベーースス登登録録 

KGC 管理者はユーザと紐づけを行った ePPN に対し

て，その ePPN がどの属性を有するかを判断し，その

ePPN に対応する属性を KGC のデータベースに登録

する． 
（（K-4））鍵鍵発発行行要要求求 

ユーザは自組織の KGC に対して，自身の秘密鍵を取

得するため鍵発行要求を行う． 
（（K-5））リリダダイイレレククトト 

 
 Fig. 7 Processing for key generation 

 
KGC はユーザの鍵発行要求を受けたユーザの認証を

行うため，認証プロバイダである IdP にリダイレクト

を行う． 
（（K-6））ユユーーザザ認認証証 

ユーザは IdP の認証画面にて認証を行う． 
（（K-7））認認証証情情報報発発行行 

IdP は認証完了後，認証を行ったユーザの認証情報を

発行する．この時の認証情報には ePPN が含まれる． 
（（K-8））鍵鍵発発行行鍵鍵 

KGC は IdP によって発行された認証情報をもとに，

ユーザの秘密鍵を生成する．その後，生成を行った秘

密鍵をユーザへ発行する． 
このときユーザは他組織においても属性を保有している場 
合は，別途同様の手順を所属している全組織において行う． 
 
4.2 ダウンロード時の処理手順 

Fig. 8 にデータのダウンロード時の処理手順を示し，以

下 
にその説明を示す． 
（（D-1））デディィレレククトトリリ選選択択 

ユーザはデータをダウンロードするストレージのディ

レクトリ名をビューア上で確認し，移動先ディレクト

リを選択する． 
（（D-2））リリスストトフファァイイルル取取得得 

選択したディレクトリのリストファイルをストレージ

から取得する 
（（D-3））リリスストトフファァイイルル復復号号 

取得したリストファイルをユーザの秘密鍵にて復号す

る． 
（（D-4））フファァイイルル名名・・デディィレレククトトリリ名名表表示示 

リストファイル復号後，「ファイル名・ディレクトリ名」 
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（（U-5））write 権権チチェェッックク 
リストファイルのヘッダを参照し，ユーザが提示した

write 権で書き込むことが可能か否かをチェックする． 
（（U-6））リリスストトフファァイイルル複複合合 

ヘッダを参照し，ユーザの read 権と一致するブロック

の複号を行う． 
（（U-7））平平文文フファァイイルル名名重重複複チチェェッックク 

復号したブロックの中に重複するファイル名がないか

チェックする． 
（（U-8））保保存存用用フファァイイルル名名生生成成 

保存用ファイル名として疑似乱数を生成する．保存用

ファイル名がストレージ上に存在しないことを確認し

た上で，予約処理としてサイズが小さいダミーファイ

ルに保存用ファイル名を付けてアップロードしておく．

もし既にストレージ上にファイルが存在していれば，

保存用ファイル名の生成からやり直す． 
（（U-9））リリスストトフファァイイルル修修正正 

アップロードするファイルに関する行をブロックに追

記してブロックを暗号化する．ブロックサイズ変更に

伴うヘッダ情報の修正を行う 
（（U-10））リリスストトフファァイイルルアアッッププロローードド 

リストファイルをストレージにアップロードする．ア

ップロード完了後にリストファイルのロックを解除す

る． 
（（U-11））デデーータタ暗暗号号化化 

ビューアでデータの暗号化を行う． 
（（U-12））デデーータタアアッッププロローードド 

アップロードマネージャは暗号化したデータを保存用

ファイル名に付け替え，ストレージにアップロードし

てダミーファイルを上書きする． 
（U-9）のリストファイル修正時に暗号化ブロックを追加

する場合，その属性の公開鍵が必要となる．そのため，ア

ップロードマネージャは全組織の全属性の公開鍵を一定の

周期で取得を行い，あらかじめ保存しておく．この時、毎

回全ての公開鍵を取得すると非常にコストが大きくなって

しまうため，システム立ち上げ時のみ全組織の全属性分の

公開鍵を取得しアップロードマネージャに保存する．2 回
目以降は必要に応じて新たに更新された差分の公開鍵を取

得し保存する． 
 

5. ままととめめ 
 

本論文では複数組織対応属性ベース暗号（MA-ABE）を

用いたファイル共有システムに関して，具体的な運用方法

や運用時に問題となる点を考慮した上での設計・提案を行

った．まず初めに複数組織間で利用可能なファイル共有シ

ステムの概要の提案を行った．その結果，提案システムを

実際に運用する際には「各組織における属性管理の方法」，

「リストファイルを用いたファイル名・ディレクトリ名の

管理方法」，「アップロードマネージャの運用方法と設置方

法」，「KGC の運用方法」，「属性変更時の鍵失効方法」につ

いて詳細に設計する必要があることが分かった．以上の点

に関して検討を行った結果，各組織における属性管理方法

には属性名にハッシュ値を用いる方法が最適であり，リス

トファイルを用いたファイル名・ディレクトリ名の管理に

関しては大東らの方式 5) の手法を参考に用いる方法が最

適であることが分かった．またアップロードマネージャの

運用方法と設置方法に関しては，KGC を持つ組織ごとに

管理を行う方法が最適であり，KGC の運用方法は学認で

用いられる ePPN を利用する方法が実現可能であることが

分かった．さらに属性変更時の鍵失効方法に関しては，著

者らが過去に検討を行った 12)，16)，鍵の属性に有効期限を埋

め込む方法を用いることにより，実現可能であるとの結論

に至った．最後に，以上の点を考慮した提案システムの詳

細な処理手順の設計を行った． 
以上のように，本論文では MA-ABE を用いたファイル

共有システムの実現を目指し，実際の運用時に必要となる

と考えられる問題点などを考慮し，それに対応する設計を

行った．今後の課題として，本論文の提案ファイル共有シ

ステムを実際のストレージなどと組み合わせて実装行い，

評価を行うことがあげられる． 
 
謝謝 辞辞  本 研 究 の 一 部 は JSPS 科 研 費 （ 課 題 番 号
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 Fig. 8 Processing for download of data from storage 
 

「そのファイル・ディレクトリの read 権・write 権」

「ファイル名・ディレクトリ名」を表示する． 
（（D-5））デデーータタ選選択択 

ビューアに表示されているファイル名を選択する． 
（（D-6））デデーータタ取取得得 

選択したデータをストレージから取得する． 
（（D-7））デデーータタ復復号号 

取得したデータをユーザの秘密鍵で復号する 
リストファイルは大東らのシステムを参考にしているため，

ルートリストファイルを起点として，ディレクトリ構造を

相対パスで保持するようになっており，（D-1）～（D-4）に

よるディレクトリの移動を繰り返すことにより目的のデー

タがあるディレクトリに到達する． 
 
4.3 アップロード時の処理手順 
 Fig. 9 にデータのアップロード時の処理手順を示し，以

下にその説明を示す． 
（（U-1））デディィレレククトトリリのの移移動動 

ダウンロード時と同様，この手順をファイルをアップ

ロードするディレクトリに到達するまで繰り返す． 
（（U-2））ビビュューーアア操操作作 

次にユーザはビューア上にて「ファイルのアップロー

ド」を選択し，「アップロードするファイルの選択」お

よび「データの read 権・write 権の選択」を行う．選

択操作完了後アップロードマネージャに「ファイルの

アップロード要求」が通知される． 
（（U-3））ユユーーザザ認認証証 

アップロードマネージャはチャレンジをユーザに送信

し，ユーザはそれに対して write 権に対応する秘密鍵 

 
 Fig. 9 Processing for uploading data to storage 

 
で署名を行い，その署名文を返す．これにより，ユー

ザが write 権を満たす属性を有しているかを確認する．

同時に「操作を行うディレクトリのリストファイルの

URI」および（U-2）で決定した「データの read 権・

write 権」「ファイル名の平文」を送信する． 
（（U-4））リリスストトフファァイイルル取取得得 

ストレージからリストファイルを取得し，リストファ 
イルをロックする． 
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（（U-5））write 権権チチェェッックク 
リストファイルのヘッダを参照し，ユーザが提示した

write 権で書き込むことが可能か否かをチェックする． 
（（U-6））リリスストトフファァイイルル複複合合 

ヘッダを参照し，ユーザの read 権と一致するブロック

の複号を行う． 
（（U-7））平平文文フファァイイルル名名重重複複チチェェッックク 

復号したブロックの中に重複するファイル名がないか

チェックする． 
（（U-8））保保存存用用フファァイイルル名名生生成成 

保存用ファイル名として疑似乱数を生成する．保存用

ファイル名がストレージ上に存在しないことを確認し

た上で，予約処理としてサイズが小さいダミーファイ

ルに保存用ファイル名を付けてアップロードしておく．

もし既にストレージ上にファイルが存在していれば，

保存用ファイル名の生成からやり直す． 
（（U-9））リリスストトフファァイイルル修修正正 

アップロードするファイルに関する行をブロックに追

記してブロックを暗号化する．ブロックサイズ変更に

伴うヘッダ情報の修正を行う 
（（U-10））リリスストトフファァイイルルアアッッププロローードド 

リストファイルをストレージにアップロードする．ア

ップロード完了後にリストファイルのロックを解除す

る． 
（（U-11））デデーータタ暗暗号号化化 

ビューアでデータの暗号化を行う． 
（（U-12））デデーータタアアッッププロローードド 

アップロードマネージャは暗号化したデータを保存用

ファイル名に付け替え，ストレージにアップロードし

てダミーファイルを上書きする． 
（U-9）のリストファイル修正時に暗号化ブロックを追加

する場合，その属性の公開鍵が必要となる．そのため，ア

ップロードマネージャは全組織の全属性の公開鍵を一定の

周期で取得を行い，あらかじめ保存しておく．この時、毎

回全ての公開鍵を取得すると非常にコストが大きくなって

しまうため，システム立ち上げ時のみ全組織の全属性分の

公開鍵を取得しアップロードマネージャに保存する．2 回
目以降は必要に応じて新たに更新された差分の公開鍵を取

得し保存する． 
 

5. ままととめめ 
 

本論文では複数組織対応属性ベース暗号（MA-ABE）を

用いたファイル共有システムに関して，具体的な運用方法

や運用時に問題となる点を考慮した上での設計・提案を行

った．まず初めに複数組織間で利用可能なファイル共有シ

ステムの概要の提案を行った．その結果，提案システムを

実際に運用する際には「各組織における属性管理の方法」，

「リストファイルを用いたファイル名・ディレクトリ名の

管理方法」，「アップロードマネージャの運用方法と設置方

法」，「KGC の運用方法」，「属性変更時の鍵失効方法」につ

いて詳細に設計する必要があることが分かった．以上の点

に関して検討を行った結果，各組織における属性管理方法

には属性名にハッシュ値を用いる方法が最適であり，リス

トファイルを用いたファイル名・ディレクトリ名の管理に

関しては大東らの方式 5) の手法を参考に用いる方法が最

適であることが分かった．またアップロードマネージャの

運用方法と設置方法に関しては，KGC を持つ組織ごとに

管理を行う方法が最適であり，KGC の運用方法は学認で

用いられる ePPN を利用する方法が実現可能であることが

分かった．さらに属性変更時の鍵失効方法に関しては，著

者らが過去に検討を行った 12)，16)，鍵の属性に有効期限を埋

め込む方法を用いることにより，実現可能であるとの結論

に至った．最後に，以上の点を考慮した提案システムの詳

細な処理手順の設計を行った． 
以上のように，本論文では MA-ABE を用いたファイル

共有システムの実現を目指し，実際の運用時に必要となる

と考えられる問題点などを考慮し，それに対応する設計を

行った．今後の課題として，本論文の提案ファイル共有シ

ステムを実際のストレージなどと組み合わせて実装行い，

評価を行うことがあげられる． 
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情緒不安定因子が顔パレイドリアの発現に与える影響 
小宮山 晃央*1，中谷 裕教*2 

 
Effects of emotional instability on manifestation of the pareidolia 

 
by 
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( received on Oct. 2, 2023  &  accepted on Dec. 1, 2023 ) 

 
ああららまましし 

 顔パレイドリアとは，物体や風景などがヒトの顔に見える現象である．先行研究によれば，情緒不安定な人ほど顔パレイドリ

アが発現しやすい．本研究では情緒不安定因子と自己肯定感が，顔パレイドリアの発現に影響を調査した．情緒との関連性が示

唆されている自己肯定感を考慮に入れることで，顔パレイドリアを発現しやすい人をより詳細に検討することが出来る．情緒不

安定因子は抑うつ性，非協調性，劣等感，神経質の 4 項目で構成されている．重回帰分析の結果，劣等感が顔パレイドリアの発

現を促進させる可能性が示唆された．従って，自分が他人と比べて劣っていると感じやすい人は顔パレイドリアを発現しやすい

と考えられる． 
 

Abstract 
 Face pareidolia is a phenomenon in which objects appear to be perceived as human faces. According to previous research, emotionally 
unstable people are more likely to exhibit face pareidolia. In this study, we investigated how emotional unstable factor and self-esteem influence 
the appearing face pareidolia. Taking self-esteem into account allows us to examine in more detail who is more likely to develop face pareidolia. 
The emotional unstable factor consists of four items: depression, uncooperativeness, inferiority complex, and nervousness. The multiple 
regression analysis in the study suggested that people who tend to feel inferiority complex may facilitate the expression of it.  
 
キキーーワワーードド：：顔パレイドリア，劣等感，情緒不安定因子，自己肯定感 
Keywords: Face pareidolia, inferiority complex, Factor of emotional unstable, Self-esteem 
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雲や天井のシミなどを誤って顔だと認識することがあり，

このような現象を顔パレイドリア現象と呼んでいる 1)．顔

パレイドリア現象は，外界の情報を主観的に意味づけする

知覚の特性を反映したものだと考えられている 2)．また顔

パレイドリア現象が生じると，顔でないものに対しても顔

のように振舞うことが知られている．このことについて

Takahashi ら（2013）3)は，ヒトは目などの顔に対応する部

位を外界の情報の中で発見したときに，「顔」と誤認識する

と述べた．例えば，顔パレイドリアに視線を知覚すると反

射的に注意の移動が引き起こされ 3)，視線を合わせてしま

うことなどが挙げられる 4)． 
顔パレイドリアの発現には個人差があり，その要因の一

つは性格特性である 5)．例えば，様々な出来事に対する興

味の高さを示す「開放性」6)が高い人ほど，顔パレイドリア

が発現しやすい 7)．これは，開放性が高い人は知覚刺激を

組み合わせて，より多くの情報を得ているからだと考えら

れている 8)．また加地の研究（2011）9）によると，情緒不安

定性傾向が高い人ほど顔パレイドリアが発現しやすい．こ

の結果は被験者の性格特性が，顔パレイドリアの発現に影

響を及ぼしていることを示唆している．あるいは，気分障

害や無気力状態のような統合失調症の症状 10)を体験しや

すい人やその特性を表す 11)統合失調型パーソナリティの

人は，無意味なランダムノイズの中に意味があるパターン

を見つける傾向が高い 12)． 
情緒不安定因子は被験者の性格特性を測る「新性格検査」

の下位尺度の 1 つであり，「抑うつ性」，「劣等感」，「神経

質」，「非協調性」の 4 項目から構成されている 13)．「抑う

つ性」は，無気力感や抑うつ傾向を評価する項目である 14)．

劣等感は，失敗への恐怖などを評価する項目であり，神経

質は，神経質の傾向を評価する項目である 14)．そして非協

調性は，被験者が持つ不安感を評価する項目である 14)．  
小宮山ら（in press）の研究では，情緒不安定因子が高い

人ほど，自己肯定感が低い傾向が示唆されている 15)．従っ

て顔パレイドリアの発現頻度における個人差を調査する際，

情緒不安定因子だけでなく，自己肯定感も調査することで，

情緒不安定因子が顔パレイドリアの発現に与える影響をよ

り詳細に検討出来ると考えられる．また自己肯定感が高い

人はポジティブな気分になりやすい 16)．これは自己肯定感

がストレスやネガティブな感情を和らげることで，自身の

気分の状態を良い状態に維持し続けられるからである．そ

して Cast ら（2002）によると，自己肯定感が高い人は不安

や落ち込むといった感情を和らげ，行動を起こすためのエ

ネルギーを生み出すことから，自分の目標に向かって行動

する傾向がある 17)． 
以上の知見に基づいて, 本研究では健常者の気分ややる

気の状態などを示す「情緒不安定因子」と，気分や気力の

状態と関連がある「自己肯定感」が，顔パレイドリアの発
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Graduate School of Information and Telecommunication 
Engineering, Course of Information and Telecommunication 
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